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ABSTRAK

Perkembangan aplikasi Android yang pesat meningkatkan risiko penyebaran malware pada perangkat
mobile. Malware Android umumnya dianalisis tanpa akses terhadap kode sumber, sehingga teknik analisis
biner menjadi pendekatan penting dalam mendeteksi perilaku berbahaya. Penelitian ini menganalisis
efektivitas kombinasi teknik static analysis dan dynamic analysis dalam mendeteksi malware pada aplikasi
Android. Static analysis dilakukan dengan menganalisis struktur file APK, permission, dan bytecode tanpa
menjalankan aplikasi, sedangkan dynamic analysis dilakukan dengan menjalankan aplikasi dalam
lingkungan sandbox untuk mengamati perilaku saat runtime. Hasil penelitian menunjukkan bahwa
kombinasi kedua teknik meningkatkan akurasi deteksi dibandingkan penggunaan satu metode saja. Static
analysis efektif dalam mendeteksi pola kode mencurigakan, sedangkan dynamic analysis mampu
mengidentifikasi aktivitas berbahaya saat aplikasi dijalankan. Pendekatan hybrid ini memberikan
mekanisme deteksi malware yang lebih komprehensif.

Kata kunci: Malware Android, Analisis Biner, Static Analysis, Dynamic Analysis, APK.
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PENDAHULUAN

Android merupakan sistem operasi mobile paling banyak digunakan di dunia. Popularitas ini
menjadikannya target utama serangan malware. Berbagai jenis malware Android seperti trojan,
spyware, ransomware, dan adware terus berkembang dengan teknik penyamaran yang semakin
kompleks.

Berbeda dengan analisis aplikasi open-source, sebagian besar aplikasi Android hanya tersedia
dalam bentuk file APK (Android Package Kit) yang telah dikompilasi ke dalam bentuk bytecode
(DEX). Oleh karena itu, analisis terhadap file biner menjadi metode utama untuk memahami
perilaku aplikasi.

Penelitian ini bertujuan untuk menganalisis efektivitas kombinasi teknik static dan dynamic binary
analysis dalam mendeteksi malware Android serta membandingkan keunggulan dan keterbatasan
masing-masing metode.

METODE

1. Pengumpulan Dataset
Dataset terdiri dari:

e Aplikasi Android normal (benign)

e Aplikasi Android terindikasi malware
Dataset diperoleh dari repository keamanan siber dan laboratorium pengujian internal.
2. Static Analysis
Tahapan static analysis meliputi:

o Ekstraksi file APK

e Analisis file AndroidManifest.xml

e Analisis permission yang diminta

e Pemeriksaan bytecode (DEX)

o Identifikasi API sensitif

Alur static analysis:

Proses Static Analysis

Analisis Manifest & Permission

2

Analisis Bytecode (DEX)

+

Identifikasi Pola Mencurigakan

Gambear 1. Proses Static Analysis
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3. Dynamic Analysis
Dynamic analysis dilakukan dengan:
e Menjalankan aplikasi pada Android Emulator / Sandbox
e Monitoring aktivitas jaringan
e Monitoring akses file
e Monitoring system call

Alur dynamic analysis:

Proses Dynamic Analysis

APK Dijalun di Sandbox

Monitoring Runtime Behavior

$

Analisis Trafik Jaringan Malicious (

+

Identifikasi Aktivitas Berbahaya

App

Gambar 2. Proses Dynamic Analysis
4. Evaluasi dan Perbandingan
Evaluasi dilakukan dengan mengukur:
e Akurasi deteksi
e Waktu analisis
o False positive rate

HASIL DAN PEMBAHASAN

Dataset dan Lingkungan Pengujian

Penelitian ini menggunakan dataset sebanyak 300 aplikasi Android, terdiri dari:

e 150 aplikasi benign (Google Play & open-source repository)
e 150 aplikasi malware (kategori trojan, spyware, ransomware, adware)
Spesifikasi Lingkungan Pengujian
Perangkat Uji:
e Processor: Intel Core 15
e RAM: 16GB
e OS: Ubuntu 22.04
Lingkungan Analisis:
e Android Emulator (Android 11)
e Sandbox monitoring tool
e Network traffic analyzer
e Reverse engineering tool (APK decompiler & DEX analyzer)
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STUDI KASUS EKSPERIMEN

Studi Kasus 1: Malware Trojan SMS (Premium SMS Fraud)
Deskripsi Kasus
Aplikasi menyamar sebagai aplikasi wallpaper gratis, namun setelah diinstal, aplikasi:
e Meminta permission:
o SEND SMS
o READ CONTACTS
o READ PHONE STATE
e Mengirim SMS premium tanpa sepengetahuan pengguna

Studi Kasus Trojan SMS

SEND PREMIUM SMS
B +6289XXXXXX x
1

o —a»

C2 Server

Data Send: Contacts,
IMEI, Locatio

A. Hasil Static Analysis
1. Analisis AndroidManifest.xml menunjukkan permission sensitif:
o android.permission.SEND SMS
o android.permission.RECEIVE BOOT COMPLETED
2. Ditemukan pemanggilan API:
SmsManager.sendTextMessage()

3. Terdapat string terenkripsi dalam file DEX yang mengarah ke nomor premium.

KesimpulanStaticAnalysis:
Aplikasi diklasifikasikan sebagai malware dengan confidence tinggi.

B. Hasil Dynamic Analysis
Saat dijalankan di sandbox:

e Aplikasi mengirim SMS otomatis setelah booting.

e Mendeteksi komunikasi ke server eksternal.

e Aktivitas berjalan di background service tersembunyi.
Log Runtime:

<> Kode

Outgoing SMS detected to: +6283XXXXXX
Network request to: http://malicious-server.com
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Kesimpulan Dynamic Analysis:
Malware terkonfirmasi aktif saat run time.

Studi Kasus 2: Spyware dengan Obfuscation
Deskripsi Kasus
Aplikasi kamera dengan fitur edit foto, namun:
e Mengirim data lokasi dan daftar kontak
e Menggunakan teknik code obfuscation

A. Hasil Static Analysis
e Permission mencurigakan:
o ACCESS FINE LOCATION
o READ CONTACTS
e Namun API call tersamarkan.
e Menggunakan dynamic class loading:

</» Kode @)

DexClasslLoader

Static analysis gagal mengidentifikasi payload utama karena kode terenkripsi.

B. Hasil Dynamic Analysis
Saat dijalankan:

e Aplikasi mengirim data GPS setiap 5 menit.

e Traffic HTTPS ke server asing terdeteksi.

o Data JSON terenkripsi dikirim ke endpoint tertentu.
Packet Capture Analysis:

¢ Kode @)

POST /upload
Encrypted payload size: 4.2KB
Destination: 185.xXX.XXX.XXX

Kesimpulan:
Dynamic analysis berhasil mendeteksi aktivitas spyware yang tidak terdeteksi secara statis.
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ANALISIS KUANTITATIF EKSPERIMEN
1. Akurasi Deteksi

Akurasi Deteksi Malware

100
95.39% 27.8%
50 92%
80
70
60
Static Dynamic Kombinasi
Gambar 1.1

2. Waktu Analisis Rata-rata
Rata-Rata Waktu Analisis

113 detik

60

40

20

18 detik

Static Dynamic  Kombinasi

Gambar 2.1
Dynamic analysis membutuhkan waktu lebih lama karena monitoring runtime behavior.

ANALISIS PERBANDINGAN

Static Analysis

e Cepat dan efisien

e Cocok untuk scanning massal

e Lemah terhadap obfuscation dan dynamic loading
Dynamic Analysis

e Deteksi lebih akurat

e Mengungkap perilaku tersembunyi

e Resource intensive
Hybrid Analysis

e Menggabungkan kecepatan dan kedalaman analisis

e Mengurangi false negative

e Cocok untuk sistem keamanan enterprise
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PEMBAHASAN LANJUTAN
Hasil eksperimen menunjukkan bahwa:

1. Malware modern sering menggunakan:

o Obfuscation

o Reflection

o Dynamic code loading

o Encryption payload
2. Static analysis saja tidak cukup untuk malware generasi baru.
3. Dynamic analysis lebih unggul dalam mendeteksi:

o Command & Control communication

o Privilege escalation

o Background malicious service
4. Kombinasi kedua metode menghasilkan sistem deteksi yang lebih robust dan reliabel.

KESIMPULAN
Berdasarkan hasil penelitian dan eksperimen terhadap 300 aplikasi Android yang terdiri dari
aplikasi benign dan malware, dapat disimpulkan bahwa analisis biner memiliki peran yang sangat
penting dalam proses deteksi malware pada platform Android, khususnya ketika kode sumber
aplikasi tidak tersedia dan hanya tersedia dalam bentuk file APK (DEX bytecode).
Hasil pengujian menunjukkan bahwa:

1. Static Binary Analysis efektif dalam mendeteksi pola kode mencurigakan seperti
penggunaan permission berlebihan, pemanggilan API sensitif (misalnya pengiriman SMS
dan akses lokasi), serta identifikasi string dan library yang berpotensi berbahaya. Metode ini
memiliki keunggulan dalam kecepatan analisis dan efisiensi sumber daya, dengan rata-rata
waktu analisis 18 detik per APK dan tingkat akurasi sebesar 92%. Namun, metode ini
memiliki keterbatasan dalam mendeteksi malware yang menggunakan teknik obfuscation,
reflection, dynamic code loading, serta enkripsi payload.

2. Dynamic Binary Analysis mampu mengidentifikasi perilaku berbahaya yang hanya muncul
saat runtime, seperti komunikasi dengan Command and Control (C2) server, pengiriman
SMS premium, pencurian data pengguna, dan aktivitas background service tersembunyi.
Metode ini menunjukkan tingkat akurasi lebih tinggi yaitu 95,3%, namun membutuhkan
waktu analisis yang lebih lama (rata-rata 95 detik per APK) serta sumber daya komputasi
yang lebih besar.

3. Pendekatan kombinasi (Hybrid Analysis) yang mengintegrasikan static dan dynamic
analysis memberikan hasil terbaik dengan tingkat akurasi mencapai 97,8%. Pendekatan ini
mampu mengurangi false negative dan false positive secara signifikan karena kelemahan
masing-masing metode dapat saling melengkapi. Static analysis berfungsi sebagai tahap
penyaringan awal (pre-screening), sedangkan dynamic analysis digunakan untuk investigasi
mendalam terhadap aplikasi yang terindikasi mencurigakan.

Dari studi kasus malware Trojan SMS dan spyware dengan teknik obfuscation, terbukti bahwa
malware modern semakin kompleks dan sering kali dirancang untuk menghindari deteksi berbasis
signature maupun analisis statis sederhana. Oleh karena itu, sistem deteksi malware Android
modern memerlukan pendekatan multi-layered analysis yang mampu menganalisis struktur kode
sekaligus perilaku runtime aplikasi.

Secara keseluruhan, penelitian ini menegaskan bahwa kombinasi teknik static dan dynamic binary
analysis merupakan pendekatan yang lebih komprehensif, akurat, dan relevan untuk menghadapi
evolusi malware Android. Implementasi metode hybrid ini sangat direkomendasikan pada sistem
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keamanan mobile, laboratorium analisis malware, serta solusi enterprise mobile security untuk
meningkatkan ketahanan terhadap ancaman siber pada perangkat Android.

Sebagai pengembangan penelitian selanjutnya, pendekatan hybrid ini dapat dikombinasikan dengan
metode Machine Learning atau Deep Learning untuk meningkatkan otomatisasi klasifikasi malware
serta mempercepat proses deteksi pada skala besar.
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